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IPv6

Bakgrund — Framtid — Egenskaper

Sammanfattning

Det har arbetet tar en titt pd Internet Protocol version 6, undrar vad som skiljer det
frén sin foregangare, och funderar kring hur det gar till nar ett protokoll konstrueras
och satts som standard for en hel varld.

IPv6:s historia, fran odefinierat behov till fardig produkt, kommer att gas igenom.
De tekniska egenskaperna studeras i detalj, och principerna fér den nya tidens
IP-adressering behandlas.
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Inledning

Ett natverksprotokoll som Internet Protocol dr for de flesta en stor utmaning att forsoka forsta
sig pd, dven om man har en stor portion intresse och nyfikenhet i bagaget. Lyckligtvis behdver
man inte forsta alla detaljer for att kunna anvinda och administrera det. Vad man som
tekniker behdver dr kunskap om hur det praktiskt fungerar och beter sig i olika situationer,
och vilka som dr dess starka och svaga sidor.

En av IPv4:s svaga sidor dr att antalet adresser som det kan generera dr for litet. Detta insig
man redan pa slutet av 1980-talet, och arbetet med att konstruera en uppfoljare paborjades.
Idag &r den uppfoljaren, som kom att heta IPv6, sedan flera ar fardig, och véntar tdlmodigt pa
att bli nista standardprotokoll pa Internet.

Hur gick det till nédr ett sa gigantiskt projekt som att uppgradera hela kommunikationsbasen
for Internet skulle genomforas? Vilka forandringar behdvdes, vem foreslog dem, och vem
bestdmde?

Detta arbete redogor for tva saker: historien bakom tillkomsten av IPv6 — som tar storst
utrymme 1 ansprak — och en teknisk beskrivning av protokollet. Den senare innefattar dven ett
avsnitt om [P-adressering och ett om overgéngen fran IPv4 till IPv6.

Metod och begransning

Materialet till det hir arbetet har jag funnit pa Internet, i form av RFC:er, artiklar och
avhandlingar, och 1 bocker. Jag har valt ut det intressantaste och mest informativa, och utifrdn
mina kunskaper i amnet sammanstallt ett slutresultat.

Jag har varit tvungen att begriinsa mig. Amnet i sig ir s komplext att om en sidan hir rapport
ska kunna skrivas pé ett begrinsat antal sidor, maste mycket tekniska detaljer ldmnas dérhén.
Liasaren kommer att finna teknisk detaljrikedom i stora matt 4nda, men jag har forsokt
balansera det hela for att gora arbetet 6verblickbart och, inte minst, 1dsvért.



Resultat

Ett protokoll blir till
Nagot maste goras

Nér TCP/IP utvecklades i borjan pa 1980-talet kunde ingen forestilla sig storleken pé Internet
som vi ser idag. 1987 gjordes en uppskattning om att det skulle komma att behovas
adressering till s minga som 100.000 nétverk vid ndgon mer eller mindre vag punkt i
framtiden. Den punkten kom vi till 1996.

Ett av problemen &r att &ven om 32-bitars [Pv4 kan adressera 6ver 4 miljarder klienter och
over 16 miljoner nitverk, sa blir den faktiska adresstilldelningen inte alls sa effektiv, utan
snarare valdigt grovhuggen.

Internet Engineering Task Force (IETF) holl ett mote 1 Vancouver 1990, dir det berdknades
att med dévarande hastighet skulle klass A-adresserna ta slut i mars 1994. Den da mest
uppenbara 16sningen, att ersitta A-adresser med flera C-adresser, innebar nya problem i form
av ohallbart stora routingtabeller pa backbone-routrarna péd Internet. Detta 16stes delvis senare
med hjélp av Classless Internet Domain Routing (CIDR).

IETF bildade i november 1991 en arbetsgrupp kallad the Routing and Addressing group
(ROAD), som skulle undersoka problemen med att [P-adresserna s smaningom skulle
komma att ta slut och vara IETF:s guide i1 de fragorna. Ett halvér senare presenterade ROAD
sin rapport, och utfirdade rekommendationer om étgérder indelade i typerna “omedelbara”
och ”ldngsiktiga”.

Man stillde sig bakom ett tidigare forslag (Fuller93) om minskning av routingtabellernas
tillvixt, och rekommenderade ett upprop for formandet av arbetsgrupper som skulle
undersoka olika sétt att kunna utdka antalet adresser pé Internet.

Vid ett mote 1 Amsterdam i juli 1993 bestimde IETF en arbetsordning for hur man skulle gé
tillvdga for att vilja det bésta forslaget pa [Png (IP next generation). Motet fokuserade pa
vilka kriterier som skulle styra vilken den slutliga rekommendationen skulle bli, och vem som
skulle std for den slutliga rekommendationen at vérlden.

IPng Area

Det beslutades att en temporir “IPng Area” skulle skapas som skulle dgna sig helt och héllet
at I[Png. Allison Mankin och Scott Bradner fran IESG (Internet Engineering Steering Group)
ombads att bli ”Area Directors”, och de fick riktlinjer for hur de skulle bedéma olika IPng-
forslag och pa vad de skulle basera sitt forslag till IETF. De skulle arbeta med bl. a. féljande
for 6gonen:

o Inritta en [Png-styrelse.

o Sékerstdll att en fullstdndigt 6ppen procedur foljs.



o Skapa en forstaelse for bradskan och tidsbegriansningarna i arbetet som kommer av
hastigheten pé utdelningen av adresser och tillvixten pa routingtabellerna.

o Rekommendera ldmplig dndring av policyn for adresstilldelning.
a Definiera omfattningen av arbetet med IPng utifrén de tidsbegridnsningar som finns.
o Utforma tydliga och precisa tekniska krav och beslutskriterier for IPng.

o Utforma en rekommendation om vilket inkommet forslag till IPng, om nigot, som ska
viljas.

Forst rekryterades IPng Areas styrelse. Medlemmarna valdes utifrdn badde generella och
specifika tekniska kunskaper, och man anstriangde sig for att fa med kunskaper 6ver ett s
brett spektrum som mdojligt. Dér fanns experter pé routing, sdkerhet, storkundsbehov,
systemtillverkning, Unix, icke-Unix, routertillverkare, teoretisk forskning, protokollarkitektur,
lokala-, nationella- och internationella nitverk, osv. Dessutom var flera av
styrelsemedlemmarna ocksa med 1 arbetsgrupperna som kom att jobba med IPng.

Styrelsen holl moten varannan vecka, deltog i mailinglistor, och holl ocksa 6ppna mdten pé
IETF:s konferenser. For att forsdkra att allting forsiggick helt 6ppet antecknades allt och
publicerades efterhand pa Internet.

Hur mycket tid har vi?

En viktig fraga var hur ldnge adressering med IPv4 skulle rdcka, och hur omfattande arbetet
med [Png dérfor kunde bli. Om det visade sig att tiden som aterstod var lika l&ng som det
skulle ta att fa fram en erséttare, sa skulle man vélja ett forslag som bara rittade till problemet
med adresseringen. Men om mer tid dterstod skulle man dven Overvédga andra forbéttringar 1
protokollet.

For att titta pa detta bildade IETF en Address Lifetime Expectations (ALE) arbetsgrupp. Den
skulle utforma en uppskattning av den terstdende livstiden for [IPv4:s adressutrymme,
baserad pa nuvarande kédnd och tillgdnglig teknik.”

IETF uppmanade ocksa ALE att 6vervidga om och hur en mer strikt policy for davarande
adresstilldelning skulle kunna generera mer tid for sjdlva 6vergéngen till IPng.

ALE kom fram till att, med ddvarande statistik for adresstilldelning, skulle Internet anvénda
upp [Pv4:s adressutrymme nagon gang mellan 2005 och 2011. Detta var en inte
okontroversiell slutsats, och den ifragasattes pa mailinglistor och anklagades for att vara bade
for optimistisk och for pessimistisk.

En del pdpekade att den utvecklingen byggde pa antagandet att det inte skulle komma att ske
nagot paradigmskifte i1 [P-anvdndandet under denna tid. Om det skulle utvecklas nagon ny

’killer application”, som gjorde det mdjligt att kommunicera med t.ex. hushéllsapparater via
IP, sa skulle ALE:s slutsats visa sig vara en grov dverskattning av IPv4:s dterstaende livstid.

Andra menade att berdkningsunderlaget var felaktigt. InterNIC delar ut [P-adresser i stora
sjok till regionala ISP:er, som i sin tur delar upp och ut IP-adresser till sina kunder. ALE:s
berdkningar grundades pa InterNIC:s utdelningar och tog ingen hénsyn till hur mycket som
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faktiskt delades ut till slutanvdandarna. Man gjorde det for att tillforlitligheten till InterNIC:s
uppgifter var betydligt hogre, men det kunde ocksa leda till att man antog att fler adresser
skulle vara upptagna 4n vad som kanske var fallet.

ALE:s berdkningar ansags alltsé inte helt palitliga, men indikerade dnda att tiden IPv4 hade
kvar att leva skulle ricka till for att &ven hinna utveckla, testa och f4 med forbattringar i
protokollet.

Tekniska krav pa IPng

I november 1992 holl IETF ett mote 1 Washington D.C. dir man arbetade med att formulera
de tekniska kriterierna for hur ett forslag till [Png skulle se ut. For att fa ytterligare input innan
man bestdmde sig utfardade man ett upprop (RFC 1550), som syftade till att nd ut och ge en
sd bred respons som mojligt, for att man verkligen skulle forsta hur ett natverksprotokoll med
storsta mojliga spridning borde se ut.

Det kom in 21 rapporter som svar pd uppropet, fran niringsgrenar och foretag som skulle
komma att bli de storsta leverantorerna av natverkstjinster i framtiden: kabel-TV- och
mobiltele-industrin, elkraftsbolag m fl. Det kom in svar som behandlade militdra
tillimpningar, mobila tillimpningar, bokforing, routing, sdkerhet, allmén acceptans,
inférande, mm.

Dessa rapporter, tillsammans med de tidigare kriterierna och ytterligare diskussioner i IPng
Area och pa mailinglistorna, anvidndes av Frank Kastenholz och Craig Partridge for att
formulera dokumentet Kasten94: ”Technical Criteria for Choosing IP the Next Generation™.

Dokumentet anvéndes for att bedoma forslagen till IPng, och stéllde foljande krav pa

protokollen:

o Fullstdndig specifikation — Forslaget méste fullstdndigt beskriva det foreslagna
protokollet. Beslut om IPng maste tas med hénvisning till existerande dokument, inte
till framtida arbete.

a Arkitektonisk enkelhet — Protokollet ska vara sa enkelt som mdjligt. Funktioner som
utfors bittre av ndgot annat lager dn IP-lagret ska inte finnas med.

o Skalning — Protokollet méste klara identifiering och adressering av minst 10**9
ndtverk, och helst manga fler.

a Topologisk flexibilitet — Arkitekturen och protokollet maste tilldta manga olika
nétverkstopologier. Den fysiska strukturen far inte antas vara ett trad.

o Prestanda — Ska vara state of the art. De vid tidpunkten bdsta och snabbaste mediumen
maste kunna utnyttjas maximalt.

o Robust service — Nétverkstjénsterna med tillhdrande routing och protokoll méste vara
robusta.

o Inforande — Protokollet maste ha en tydlig och enkel 6vergangsplan fran IPv4.



o Mediaoberoende — Protokollet maste fungera pa ett internetwork med ménga olika
LAN, MAN och WAN-media, med skiftande hastigheter frén ett par bps till
hundratals Gbps.

o Enkel konfiguration — Protokollet méste tilldta enkel och i stora delar distribuerad
konfiguration och funktion. Automatisk konfigurering av hosts och routers ar ett krav.

o Sdkerhet — IPng maste tillhandahéilla ett sdkert natverkslager.

0 Unika namn — IPng maste tilldela unika namn &t alla objekt i [P-lagret, 6ver hela
Internet. Dessa namn kan, men behdver inte ha, routing-, lokal- eller topologisk
betydelse.

o Stdd for multicast — Protokollet maste stodja bade unicast och multicast
paketformedling. Dynamisk och automatisk routing av multicast ar ocksa ett krav.

o Utdkning — Protokollet méste vara utbyggbart; det maste kunna utvecklas efter
framtida behov pa Internet, och den utvecklingen méste kunna ske utan krav pa stora
mjukvaruuppgraderingar.

o Kontrollprotokoll — Protokollet maste ha stod for elementéra test- och
felsokningsprotokoll, som ping och traceroute.

a Stod for tunnling — Protokollet maste tillata anvdndare att bygga privata natverk
ovanpd Internets infrastruktur. Bdde privata IP-baserade nétverk och privata icke-IP-
baserade nitverk, t.ex. AppleTalk, maste stodjas.

Redan innan IPng Area bildades hade IETF lagt mycket tid pa att forsoka 16sa problemen
med adressering och routing pé Internet. Ménga forslag hade forts fram, och olika
arbetsgrupper hade tillsatts. En del av dessa gick efterhand ihop i stdrre och tyngre
grupper. De representerade alla olika sétt att se pd problematiken och férsokte optimera
olika aspekter pa mojliga 16sningar.

Inga av dessa forslag var fel, och inte heller var nagra ritt. De skulle alla fungera pa nagot
sétt for att komma Over hindren som skapas av Internets tillvixt. IPng Areas roll var hiar
att se till att IETF forstod de olika forslagen, larde sig av dem, och kunde bestdimma sig
for vilket av dem som bist 16ste de grundldggande problemen och erbjod den bésta
grunden att bygga vidare pa.

Tre kandidater trader fram

Av de grupper som arbetade var och en pa sitt, slogs ihop i olika konstellationer och
véxte, aterstod det till slut tre stycken vars forslag IPng Area hade att pd allvar utvirdera:
CATNIP, SIPP och TUBA. Nagot av deras skapares beskrivningar foljer hér.

CATNIP

”Common Architecture for the Internet (CATNIP) &r tinkt som ett sammanhéllande
protokoll. CATNIP:s design tillater att vilket transportlager som helst, t.ex. TP4, CLTP,
TCP, UDP och SPX, gar 6ver vilket nitverkslager som helst, t.ex. CLNP, IPv4, IPX och
CATNIP.



Malet &r att tillhandahalla en gemensam grund for Internet-, OSI- och Novellprotokollen,
savil som att fa tekniken att fungera med nésta generations krav pd Internetprestanda och
storlek.”

SIPP

”Simple Internet Protocol Plus (SIPP) &r en ny version av IP som har skapats for att vara
ett evolutionirt steg framat fran [Pv4. Malet har inte varit att ta ett radikalt steg bort fran
[Pv4. Funktioner som fungerade i IPv4 har behéllits i SIPP, funktioner som inte fungerade
har tagits bort. Det kan installeras som en normal mjukvaruuppgradering, och erbjuder en
plattform for nya Internetfunktioner som kommer att krévas i en snar framtid.

SIPP utokar [P-adressens storlek fran 32 bitar till 64 bitar, for att stodja fler nivaer i
adresshierarkin och ménga fler adresserbara noder. SIPP:s adressering kan utdkas
ytterligare i enheter om 64 bitar, i kombination med en ny adresstyp kallad
“klusteradresser” som identifierar topologiska regioner snarare én enskilda noder.

SIPP éndrar 1 IP-headern sd att paketféormedlingen blir effektivare, bl.a. med en ny
funktion som tillater etikettering av paket efter vilket "trafikflode” de tillhor. Olika floden
kan fa olika behandling, sdsom varierande grader av Quality of Service.”

TUBA

”TCP/UDP over CLNP-Addressed Networks (TUBA) avser att minimera riskerna med att
migrera till ett nytt adressomrade. Darfor foreslar vi att Applikations- och Transportlagren
behélls ofordndrade och att bara 32-bitarsadresseringen byts ut mot storre adresser. Det
innebér bara att IP byts ut mot CLNP (ConnectionLess Network Protocol). TCP, UDP och
de traditionella TCP/IP-applikationerna kan kdras 6ver CLNP.

TUBA kommer att utoka mojligheterna med Internet-routing genom adressering som
stoder mer hierarki &n nuvarande IPv4. Vidare specificerar TUBA fortsatt anvindande av
transportprotokollen, i synnerhet TCP och UDP, men som inkapslade i CLNP-paket. Detta
tillater 1 sin tur fortsatt anvindande av applikationprotokollen, sdsom FTP, SMTP,
TELNET, etc.”

Skirskiddning och revidering

[Png Area:s styrelse skédrskadade och diskuterade de tre forslagen, bade internt och pa
mailinglistor pa Internet. Alla medlemmarna fick i uppdrag att sjdlva utvirdera forslagen
infor ett tvadagarsmote utanfor Chicago 1 maj 1994.

Motet borjade med en rundabordsdiskussion mellan styrelsen och inbjudna géster frén de
tre forslagens arbetsgrupper. Man gjorde dir upp en tabell som visade hur vél IPng Area
tyckte forslagen motsvarade kraven i IPng Criteria-dokumentet. En bit av den dterges har.
”Ja” betyder att forslaget svarar mot kriteriet, ”Nej” betyder att det inte gor det, ”Oftast”
att det gor det for det mesta, ”Blandat” betyder att styrelsen hade olika uppfattningar och
att ingen Gvervégde, och ”Oként” betyder att forslagen inte tagit upp eller bemott kriteriet.



Specifikation CATNIP SIPP TUBA
fullstdndig spec. nej ja oftast
enkelhet nej nej nej
skalning ja ja ja
topologisk flex. Ja ja ja
prestanda blandat blandat blandat
robust service blandat blandat ja
inférande blandat nej blandat
mediaoberoende ja ja ja
enkel konfiguration | oként blandat blandat
sdkerhet okéant blandat blandat
unika namn blandat blandat blandat

Tabell 1. Hur forslagen svarade mot kriterierna.

Alla medlemmarna tyckte att CATNIP inte var fullstdndigt specificerad, men att manga av
idéerna var innovativa. Néagra tyckte att CATNIP visade upp den bésta visionen av alla
forslagen. Men arbetsgruppen ansags inte ha utformat tillrdckligt detaljerade planer for att
ga iland med sammanslagningen av de tre protokollen.

Dessutom menade man att CATNIP hade for déligt stod for multicasting, och inte
specifikt tog upp sa viktiga frdgor som sékerhet och autokonfiguration.

Manga recensenter tyckte om SIPP, och som en av dem uttryckte det var SIPP ett
“estetiskt vackert protokoll, vél format att helt och fullt svara mot dagens kénda
nitverkskrav.”

SIPP-arbetsgruppen hade varit den flitigaste under det gdngna &ret och hade producerat en
myriad av dokument dér de beskrivit nistan alla aspekter som behdvdes for en fullstindig
protokollbeskrivning.

Problemet var SIPP:s dvergangsplan. Den helt dominerande uppfattningen var att den var
sa dalig att den inte skulle kunna fungera pé Internet. Den storsta diskussionen handlade
om SIPP:s 64-bitarsadresser, och om det skulle vara tillrackligt for att klara de framtida
behoven pé Internet. Eftersom ingen hade erfarenhet av adressering- och routingkoncepten
av den typ som foreslogs i SIPP, kédnde de flesta att man var ute pé osédker mark med de
idéerna.

TUBA mottes av mycket mer blandade reaktioner én ndgot av de andra forslagen. Kraven
pa skalning, topologisk flexibilitet och mediaoberoende klarade det utan problem, men om
det gjorde det pa 6vriga krav rddde det vildigt delade meningar om.

Den stora fordelen med TUBA var att den byggde pa CLNP, och att det redan fanns en
mycket stor andel routrar péd Internet som klarade CLNP. Dock fanns det problem med
effektiviteten i protokollet gentemot CLNP, och egentligen skulle CLNP behova
modifieras for att det skulle fungera som det var ténkt.

Flera i IPng Area papekade att om TUBA skulle baseras pé ett &ndrat CLNP sé skulle
fordelen med en redan existerande infrastruktur ga forlorad.
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Stora problem fanns med alla tre forslagen. IPng:s styrelse ansig att bdde SIPP och TUBA
skulle, 1 storre eller mindre grad, kunna fungera pé Internet. Men nagra av deras problem
maste 10sas innan de skulle vara redo att ersétta IPv4, och dnnu fler om de ville bli ett
protokoll for framtidens Internet.

CATNIP ansdgs vara for ofardigt for att kunna Gvervégas.

Tva av medlemmarna i SIPP-arbetsgruppen, Steve Deering och Paul Francis, satte sig och
arbetade fram nigra dndringar i sitt forslag. Den viktigaste var att de dndrade fran 64- till
128-bitars adressering.

Efter omfattande diskussioner publicerades en reviderad version av SIPP, och den
skickades till [Png-styrelsen for ny genomgéng.

Rekommendation till IPng

[Png Area:s forslag till IETF blev en syntes av olika anstrdngningar for att 16sa [Png-
fragan. Mycket av det grundldggande protokollet kom fran SIPP, autokonfigurationen och
overgangsdelarna var influerade av TUBA, och ytterligare andra delar plockades fran
andra forslag.

Innan IPng Area la fram sitt slutgiltiga forslag till IETF pdpekade de att man gjorde tvé
antaganden:

1. Att IPng Criteria-dokumentet representerade de kriterier som skulle gélla vid
bedémningen.

2. Att en rekommendation skulle goras nu, och att IETF:s arbete dérefter skulle inrikta
sig pé att arbeta med denna rekommendation for att fa fram ett [Png-protokoll.

Huvuddamnet pd mailinglistorna den senaste tiden hade varit huruvida det var ratt att lagga
fram en rekommendation just da. En del ansdg att ytterligare forskning skulle kunna 16sa
frigor som d@nnu kindes osékra, medan andra ansag att ett beslut nu om ett specifikt
protokoll skulle gora att bilden klarnade och att man kunde koncentrera sig pa den
verkliga uppgiften.

Dessutom menade man att forskning och tilldgg ju kan goéras nér som helst, och darfor
skulle det rétta tillfallet” for att sdtta igang med arbetet aldrig infinna sig.

Alltsé: Enligt IPng Area skulle det inte vara av avgorande betydelse om man véntade ett
halvar eller ett ar innan forslaget till IPng presenterades for IETF. Det skulle vara mer
effektivt om man bestimde sig och kunde koncentrera sig pa ett enda forslag.

Den stora frdgan for IPng Area var langden pé adresserna: Det framfordes bra tekniska
argument fOr att man borde anvinda 8 byte, 16 byte och 20 byte. Ett forslag
argumenterade for att man skulle anvidnda varierande langd, for att fa med alla
varianterna.

Total enighet uppndddes aldrig, men IPng:s styrelse ansag att en klar majoritet

foresprakade en fast langd pa 16 byte. Detta skulle innebéra den basta kompromissen
mellan effektivitet, funktionalitet, flexibilitet, och global acceptans.
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Den slutgiltiga rekommendationen blev att protokollet som beskrivits i dokumentet
”Simple Internet Protocol Plus (SIPP), 128 bit version” skulle rekommenderas att bli
grunden att bygga IPng pd, och att valda delar av de andra forslagen skulle anvéndas for
sarskilda egenskaper i1 det nya protokollet.

Det beslutades att versionsnumret for I[Png skulle bli 6, och att protokollet skulle kallas
IPv6.

IETF konstruerade ett IP-protokoll efter dessa rekommendationer och riktlinjer. Den
nuvarande specifikationen beskrivs 1 RFC 2460 fran december 1998.

Teknisk beskrivning av IPv6

Egenskaper i korthet

Utokade adresseringsmojligheter
Inte bara fler adresser dr mojliga med IPv6, utan dven andra forbéttringar har gjorts, t.ex.
med autokonfigureringen.

Enklare headerformat
En del filt 1 IPv4:s header har tagits bort helt, andra har blivit valfria 1 [Pv6.

Stod for extension headers

IPv6 kan lata en del headerinformation ingd i extension headers. Detta 6kar méngden data
som headern kan innehélla utan att ta upp plats i sjdlva headern. For det mesta behover
inte dessa extensions behandlas av routers, vilket ytterligare snabbar upp trafiken.

Flow labeling

IPv6:s datagram kan markeras att tillhora en specifik flow level. En flow level dr en
datagramklass med sérskilda behov, t.ex. kan en real-time service tillhdra en helt annan
flow level én ett e-postmeddelande.

Storre sikerhet

[Pv6 har bittre stod for autentisering, kryptering och integritet.

Header

[Pv6:s header ser annorlunda ut 4n i [Pv4. Négra filt dr borttagna, andra ar dndrade pa ett
eller annat sitt. (se tabell 2 nésta sida)
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Borttagna falt

Félt som bytt namn i IPv6

Nya félt i IPv6

Header Length - inte
nddvandig eftersom IPv6
har en fixerad 40 bytes
header.

Options - IPv6 anvander
speciella extension
headers istallet.

Header Checksum -
verifiering sker dven i andra
skikt, s& man tog bort detta
och vann prestanda.

Type of Service - inte
mycket anvant och darfor
borttaget.

Datagram Identification -
I6stes pa annat satt.

Flags Field, Fragment
Offset Field — dverflddiga.

Datagram Length --> Payload
Length anger datagrammets langd,
utan att inkludera IPv6 header
eftersom den alltid har samma storlek.

Protocol --> Next Header - anger
vilken header som foljer, vanligtvis
TCP eller UDP, men kan &ven vara en
eller flera extension headers.

TTL, Time to Live --> Hop Limit -
IPv6 mater hopp istallet fér sekunder.
En router tar bort en sekund fran TTL
nar ett paket passerar, men om paket
star flera sekunder pa ko sa kan TTL
minskas till noll och paketet forsvinner.

Flow Label - klassificerar paket

Class - satter en etikett pa paket
som ska behandlas av IPv6
routers, RFC 1809.

Tabell 2. Skillnaden pa headern i IPv4 och IPv6.

15, 16 31 0 15 | 16 31
ver | HL | Tos Total Lenath Ver | Traffic Class | Flow Label
Identification Flaas Fraament Offset Pavload Lenath | Next Header Hop Limit
TTL | Protocol Header Checksum

Source Address

Destination Address

Options

Source Address

Destination Address

Figur 1. En jamférelse mellan headern i IPv4 och IPv6.

Headern i1 IPv6 ar alltid 40 byte lang. Det gor att den dr mer hanterlig vid routing, men ocksé
mer begriansad i sin funktion. Detta 16ses med hjélp av extension headers.
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Extension Headers

Utokning av header sker med hjilp av faltet "Next Header" som forutom TCP/UDP kan
innehalla ndgon av IPv6 Extension headers. Paket kan innehélla ingen, en eller flera extension
headers. Nir man har flera rekommenderas att dessa &r forlagda i en viss ordning, IPv6
Extension Header Order.

Ordningen bor vara:

Ipv6 Header

Hop-by-Hop Extension Header

Destination Options Extension Header, forsta

Routing Extension Header

Fragment Extension Header

Authentication Extension Header

Encapsulating Security Payload Extension Header, ESP
Destination Options extension Header, andra
Upper-layer Header

XN R WD —

Varje header far bara forekomma en gang, forutom Destination Options. Om headern ar
avsedd for mottagaren sd ldser inte routrarna pa vigen dessa.

IPv6 Header Routing Header | Fragment Header

Next Header: 43 | Next Header: 44 Next Header: TCP TCP Header | Data

Figur 2. Utékning med extension headers i IPv6.

Hop-by-Hop Extension Header
Next header vérde 0. Innehaller information till noder langs routen. Féltet Options innehéller
en eller flera TLV, Type-Length-Value.

Destinations Options Extension Header
Next header virde 60. Ovriga parametrar till mottagaren.

Routing Extension Header
Next header virde 43. Specificerar router. Innehéller en eller flera Address-filt.

Fragment Extension Header

Next header virde 44. IPv6 klarar av fragmentering pa ett annat vis jamfort med [Pv4.
Klienten tar med hjélp av MTU discovery reda pa hur stora paket som nétverket kan hantera.
Om MTU (Maximum Transmission Unit) inte dr tillrdcklig 14ggs en Fragment header till som
gor att fragmentering kan goras for att matcha MTU.

Authentication Extension Header

Anvinds for att verifiera att séndaren 4r den han utger sig for att vara. Sdndare och mottagare
anvander sig av en gemensam algoritm, MD5, Message Digest version 5.
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Typical Encrypted Security Extension Header
ESP anviénds for att kryptera data. Default algoritm &r DES-CBC.

Svarare IP-adresser

[P-adresserna i [IPv4 bestar ju av de fyra binéra oktetterna, omskrivna till decimaltal
separerade med punkter: 192.168.45.67

Decimaltalen anvénds for att de &r lattare att 14sa och komma ihag &n binirvarianten:
11000000.10101000.00101101.01000011

IPv6 anviinder 16 byte till sina adresser. Aven om man anvinder decimalomskrivning av 128
bitar blir det inte sérskilt mycket ldttare att komma ihag eller ldsa dem:

111.121.35.99.114.121.97.0.0.88.250.201.211.109.130.117

Alltsd maste adresskrivningen forenklas ytterligare. Ett sdtt att gora det dr att forst gora d&nnu
en omskrivning, till hexadecimal. Da far man atta hexadecimala tal (representerande 16 bitar
var) separerade med kolon:

FE80:0000:0000:0000:0200:F8FF:FE22:26C8

Sedan uteldmnar man inledande nollor och nollstringar (markerade med dubbelkolon), vilket
later sig gora da IPv6:s metod for adresstilldelning leder till ménga nollstréngar:

FE80::200:F8FF:FE22:26C8

Fortfarande ar en IPv6-adress svérare att greppa dn en traditionell IPv4, och det ar for tidigt
att sdga hur administratérer kommer att hantera dem. Det finns alternativa sétt att skriva dem,
och manga menar ocksa att DNS kommer att utvecklas och anvéndas dnnu mer 1 framtiden.

Overgangen till IPv6

Bytet frén IPv4 till IPv6 kommer naturligtvis att ske under en lang vergangsperiod. En
fullstdndig ombyggnad av Internet har aldrig varit aktuellt, utan utvecklingen av IPng har hela
tiden gatt ut pd att den ska kunna existera parallellt med IPv4.

[Pv6 arbetar sida vid sida med IPv4, pd samma sitt som [Pv4 fungerar tillsammans med
IPX/SPX, NetBEUI, eller nagon annan protokollstack. Komponenterna som behovs for att
multiplexa IPv4 och IPv6 opererar sedan pa lagret under, Network Access Layer. (se figur 3
ndsta sida)

14



IPv4 IPv6
Stack Stack

T T

Network Access
Layer

Figur 3. Multiplexing av IPv4 och IPv6.

IETF har givit i upprag &t NGTRANS (Next Generation Transission Working Group) att med
hogsta prioritet arbeta med frdgorna kring 6vergangen fran IPv4 till IPv6, vilket de har gjort
sedan december 1994. De har genom &ren publicerat minga forslag och RFC:er dir de
beskriver verktyg och mekanismer for inforandet av IPv6 1 olika scenarier.

En given fraga har varit var ndgonstans man ska borja. Tva huvudstrategier har foreslagits:

o Uppgradera forst alla IPv4 routrar pa ryggradsnéten till IPv6, och for sedan ut
forandringen genom néten énda till sista noden ocksé dr uppgraderad.

o Vind pa forloppet, och borja med ytterkanterna pa topologin. Nir uppgraderingen av
LAN och intranet sprider sig dver nidten, flyttas grinsen mellan IPv4 och IPv6 lingre
och langre inét och till slut omfattas ocksa det sista ryggradsnitet.

En forsta 6vergdngsfas har borjat i manga laboratorier och institutioner. Ett IPv6-ndt som
redan finns kallas 6bone. Det anviander tunnlar for att skicka I[Pv6 inuti IPv4-paket, och ér
utbyggt mellan méinga lénder.

Stod for [Pv6 finns numera ocksé 1 hardvara och operativsystem. Ciscos routrar har det,
Windows, Linux och MacOS likasa.

Slutsats

Trots att det ar tio ar sedan IETF beslutade hur IPng skulle se ut och arbetet med utvecklingen
och inférandet har pagétt intensivt sedan dess, dr det f4 som har arbetat med eller ens sett
IPv6. Det sdger nagot om vilken otroligt stor uppgift det dr att forsdka uppgradera den
komponent som hela virldens datakommunikation bygger pa.

Det kommer att droja manga ar &n innan dvergéngen ar klar, men nér det dr gjort kommer vi
att ha tillgang till ett vasentligt forbattrat natverksprotokoll och en IP-adressméngd sa stor att
vi inte behover vara rddda att den inte ska ricka till.

Manga nya tillimpningar ligger i startgroparna och kommer att ta fart nar [Pv6 har blivit
standard pa Internet. De flesta elektroniska komponenter kan komma att bli tilldelade IP-
adresser i framtiden, och da kan arbetet borja pé riktigt med t.ex. de "intelligenta husen”,
vilket forutsétter att husdgaren kan kommunicera bekymmersfritt med saval kylskap,
tvittmaskin som virmepanna.
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En sak jag har funnit fascinerande nér jag gétt igenom IETF:s arbete med att ta fram det som
kom att bli IPv6 dr tidsaspekten. Deras slutsatser om att [Pv4-adresserna var pa vég att ta slut
och att arbetet maste f4 hogsta prioritet nar man vil valt vag, later logiskt och helt i linje med
min egen forestéllning om Internets utveckling. Men nér jag ser pé artalen som det handlar
om inser jag att allt utspelade sig innan Internet ”slog igenom”, och jag hade nog trott att det
handlade om slutet pd 1990-talet snarare dn borjan om jag inte vetat. (Den forsta grafiska
webblédsaren — Mosaic — kom 1993.)

Om tio ar star vi kanske infor ndgon ny stor utmaning, som det dé visar sig att manniskor har
forutsett och arbetat med sedan ldnge, och att de kanske paborjade det arbetet just idag.
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